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Gefalschte Mail vom Chef:
Gesundheitsunternehmen geraten ins
Visier

Von Michael Gabler, Leiter Firmenkunden

08.11.2017 - Chef-Masche, Fake President, CEO Fraud - die Bezeichnungen
fur die Betrugsmasche variieren. In unserer taglichen Beratungspraxis erleben
wir, dass diese Gefahr auch fur Unternehmen der Gesundheitsbranche sehr
real und in letzter Zeit deutlich gestiegen ist. 2013 veroffentlichte das
Bundeskriminalamt (BKA) im Bericht zur Wirtschaftskriminalitat gerade

einmal zwei Falle. Fir 2016 wurden bereits 291 Versuche und 51 vollendete
Falle gemeldet, die einen Schaden von 75,2 Mio. Euro verursachten. Gerade



ist der Bericht des Bundesamts fiir Sicherheit in der Informationstechnik zur
IT-Sicherheit in Deutschland 2017 erschienen und auch dieser warnt vor der
steigenden Professionalitat bei dieser Betrugsmasche.

Kurz zur Methodik: Die Tater sammeln, u.a. aus Geschaftsberichten, zunachst
konkrete Informationen Uber eine Firma. Sie geben sich als CEO,
Geschaftsfuhrer, kaufmannischer Leiter usw. des Unternehmens aus und
kontaktieren Mitarbeiter der Buchhaltung per Mail oder telefonisch. Zum Teil
mit einer Technik, die eine bekannte Rufnummer vortauschen. Oftmals wird
ein Mitarbeiter Wochen vor der Tat von dem vermeintlichen Chef fur eine
noch vertrauliche Unternehmensentscheidung sensibilisiert. Es folgt eine
Mail mit ,vertraulichen Informationen’. Klassischerweise wird dabei eine
gefalschte Mail-Adresse verwendet, die der des Unternehmenschefs sehr
ahnlich ist. Die ,vertraulichen Informationen’ betreffen Maftnahmen, die sich
eng an das recherchierte Fachwissen anlehnen. Es geht beispielsweise um
M&A-Aktivitaten, grofie Investitionen oder den Kauf von Technik. Hinzu
kommt die ,vertrauliche’ Anweisung an den Buchhalter, dass hierfiir ein hoher
Geldbetrag auf ein bestimmtes Auslands-Konto uberwiesen werden muss.
Erganzt um die Botschaft, dass der Geschaftserfolg jetzt von einem schnellen
Arbeiten des Buchhalters abhangt, gelingt es unter Vorspielen der falschen
Tatsachen immer wieder, Geldtransfers zu veranlassen.

Hohes Schadenspotenzial und hoher Imageschaden

In der Regel wahlen die Tater Summen, die sich im Ublichen Rahmen des
Zahlungsvolumens des Unternehmens bewegen. Da die Uberweisungen
zudem von den flur den Zahlungsverkehr autorisierten Mitarbeitern des
Unternehmens durchgefuhrt werden, kdnnen sie bei der Bank nicht auffallen.

Offentlich bekannt wurde der Fall des im M-DAX notierten Autozulieferer
Leoni, bei dem auf diese Weise knapp 40 Millionen Euro erbeutet wurden. In
der Folge fiel der Aktienkurs deutlich ab und das Unternehmen erlitt einen
massiven Imageschaden.

Vorsicht und Vorbeugung

Falle dieser Art hdaufen sich leider und betreffen auch Unternehmen der
Gesundheitsbranche. Der BKA-Statistik zufolge stehen einem erfolgreich
durchgefuhrten CEO-Fraud knapp sechs Versuche gegenuber. Deshalb sollten
insbesondere Mitarbeiter der Buchhaltung regelmafiig fur die Thematik
sensibilisiert werden. Es gilt, Wege fur direkte Ruckfragen an die Chefetage
zu schaffen, die besser einmal mehr als zu wenig genutzt werden. Fur



Uberweisungen ins Ausland bietet es sich an, ein Vier-Augen-Prinzip zu
etablieren und die Regeln fir die Anweisung von Geldtransaktionen sind
eindeutig festzulegen. AuBerdem: Fallt Ihnen eine solche Uberweisung auf,
melden Sie sich umgehend bei |hrer Bank, damit diese das Geld nach
Moglichkeit noch aufhalten kann.

Nicht zuletzt empfiehlt sich auch eine zusatzliche
Vertrauensschadenversicherung. Als |hr strategischer Partner unterstitzen wir
Sie auch bei diesem Thema. Sprechen Sie uns an.

Weitere Informationen
Ansprechpartner

Uber die apoBank

Die Deutsche Apotheker- und Arztebank (apoBank) ist die grofite
genossenschaftliche Primarbank und die Nummer eins unter den
Finanzdienstleistern im Gesundheitswesen. Kunden sind die Angehdrigen der
Heilberufe, ihre Standesorganisationen und Berufsverbande, Einrichtungen
der Gesundheitsversorgung und Unternehmen im Gesundheitsmarkt. Die
apoBank arbeitet nach dem Prinzip "Von Heilberuflern fur Heilberufler”, d. h.
sie ist auf die Betreuung der Akteure des Gesundheitsmarktes spezialisiert
und wird zugleich von diesen als Eigentumern getragen. Damit verfugt die
apoBank uber ein deutschlandweit einzigartiges Geschaftsmodell.
www.apobank.de

Seit der Grundung vor 120 Jahren ist verantwortungsbewusstes Handeln in
den Unternehmenswerten der apoBank fest verankert. Sie setzt sich furs
Miteinander ein, fordert Zukunftsprojekte, Kultur sowie soziales Engagement
und investiert in Nachhaltigkeit und 6kologisches Bewusstsein:
www.apobank.de/mehr-ermoeglichen



https://www.apobank.de/firmenkunden/ansprechpartner-fk.html
https://www.apobank.de/firmenkunden/ansprechpartner-fk.html
http://www.apobank.de
http://www.apobank.de/mehr-ermoeglichen

Kontaktpersonen

Ines Semisch
Pressekontakt
Pressesprecherin
ines.semisch@apobank.de
+49 211 - 5998 5308

Christoph Koos
Pressekontakt
Pressereferent
christoph.koos@apobank.de
+49 211 5998 154

Anita Widera
Pressekontakt
Pressereferentin
anita.widera@apobank.de
0211 5998 153


mailto:ines.semisch@apobank.de
tel:+ 49 211 - 5998 5308
mailto:christoph.koos@apobank.de
tel:+49 211 5998 154
mailto:anita.widera@apobank.de
tel:0211 5998 153

